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 Thời gian qua, tình hình tội phạm sử dụng không gian mạng lừa đảo chiếm 

đoạt tài sản trên cả nước nói chung và tỉnh Lạng Sơn nói riêng diễn biến phức tạp 

với nhiều phương thức, thủ đoạn khác nhau, lợi dụng vùng chồng lấn sóng di động 

giữa Việt Nam với các nước trong khu vực hoặc mỗi khi các cơ quan QLNN ban 

hành chủ trương chính sách mới liên quan đến ứng dụng, thủ tục hành chính phục 

vụ nhân dân ở tất cả các lĩnh vực của đời sống xã hội (giao thông vận tải, y tế, giáo 

dục, giao dịch - thanh toán tài chính - ngân hàng.vv…) thì lập tức các đối tượng 

phạm tội (chủ yếu người nước ngoài) lợi dụng để viết ra các phần mềm, ứng dụng 

(App) lừa đảo trên Internet giống như các ứng dụng thật của các cơ quan, doanh 

nghiệp sau đó tán phát trên MXH, làm cho người dân hiểu lầm và thực tế cho thấy 

các thủ đoạn ngày càng nhiều, tinh vi, khó dự báo, khó phòng ngừa, gây bức xúc, 

ảnh hưởng đến tình hình an ninh trật tự và đời sống nhân dân.  

 Nổi lên gần đây là lợi dụng việc lực lượng Công an ra quân hướng dẫn cài 

đặt, kích hoạt tài khoản định danh điện tử trên ứng dụng VneID, các đối tượng đã 

tạo các phần mềm giả mạo sau đó giả danh lực lượng Công an yêu cầu người dân 

cài đặt để chiếm quyền sử dụng điện thoại di động rồi chiếm đoạt tài sản trong ứng 

dụng ngân hàng điện tử. Trên địa bàn Lạng Sơn đã xảy ra vụ việc chiếm đoạt tài 

sản với hình thức nói trên với số tiền thiệt hại gần 900 triệu đồng với thủ đoạn 

như sau: Các đối tượng giả làm lực lượng Công an địa phương gọi điện thoại vận 

động người dân đi cài đặt, kích hoạt tài khoản định danh điện tử VNeID để tạo 

lòng tin. Sau đó các đối tượng sẽ gợi ý hướng dẫn người dân tự thực hiện trên điện 

thoại di động để không cần phải trực tiếp đến cơ quan Công an. Các đối tượng 

hướng dẫn người dân tải ứng dụng VNeID giả mạo thông qua liên kết được cung 

cấp với lý do tích hợp thông tin, xác minh tài khoản. Khi cài đặt ứng dụng đối 

tượng sẽ yêu cầu người dân cấp tất cả các quyền cho ứng dụng như truy cập danh 

bạ, vị trí, trợ năng (Accessibility) trên điện thoại. Ngay sau khi ứng dụng được cấp 
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quyền, điện thoại của người dân sẽ mất quyền kiểm soát. Với quyền truy cập trợ 

năng, các đối tượng sẽ theo dõi các thao tác của người dùng trên màn hình điện 

thoại, đọc được mã OTP ngân hàng gửi về điện thoại. Sau khi biết được thông tin 

đăng nhập dịch vụ ngân ngân hàng điện tử của người dân, các đối tượng sẽ đăng 

nhập ứng dụng ngân hàng điện tử và chuyển tiền đến các tài khoản ngân hàng khác 

để chiếm đoạt (Đặc điểm dễ nhận biết điện thoại di động đã bị chiếm quyền điều 

khiển là: Không truy cập được cài đặt ứng dụng, phông chữ trên điện thoại bị thay 

đổi, điện thoại thường xuyên tự bật sáng màn hình và khi thao tác bị loạn cảm 

ứng). 

 Để góp phần phòng ngừa, ngăn chặn và phối hợp đấu tranh có hiệu 

quả với loại tội phạm này, Công an tỉnh Lạng Sơn trân trọng đề nghị: 

 1. Thủ trưởng các Ban, Sở, ngành, MTTQ, đoàn thể, UBND huyện, thành 

phố Lạng Sơn quan tâm chỉ đạo, tăng cường tuyên truyền bằng nhiều hình thức 

đến cán bộ, đảng viên, nhân dân biết để cảnh giác, tránh vào bẫy của các đối tượng 

lừa đảo, hạn chế thiệt hại xảy ra đồng thời phối hợp với lực lượng Công an đấu 

tranh, xử lý với các loại tội phạm trên. Lực lượng Công an không làm việc với 

công dân qua điện thoại, mọi vấn đề cần giải quyết, xử lý liên quan đến tổ chức, cá 

nhân đều thực hiện theo thủ tục, quy định của pháp luật (điều tra, xác minh, xử lý 

tội phạm, bắt khám xét, giải quyết thủ tục hành chính về TTATGT, QLNN về 

TTXH, XNC, PCCC, cấp CCCD, cài đặt - kích hoạt tài khoản định danh điện tử 

trên ứng dụng VneID.vv…). 

 2. Đề nghị Ban Tuyên giáo Tỉnh ủy, Sở Thông tin và truyền thông tỉnh 

Lạng Sơn chỉ đạo các cơ quan thông tấn, báo chí, phát thanh truyền hình trên địa 

bàn tăng cường phối hợp đăng tải tin, bài trên các phương tiện thông tin đại chúng, 

phổ biến, chia sẻ trên các trang mạng xã hội về phương thức, thủ đoạn của các đối 

tượng lợi dụng, giả danh Công an hướng dẫn cài đặt, kích hoạt tài khoản định danh 

điện tử trên ứng dụng VneID để lừa đảo chiếm đoạt tài sản và biện pháp phòng 

tránh, xử lý.  

 Trong đó, tập trung tuyên truyền, cảnh báo đến người dân, doanh nghiệp 

chú trọng bảo vệ dữ liệu cá nhân; không đăng, đưa lên mạng xã hội thẻ CCCD, tài 

khoản định danh điện tử VneID, tài khoản ngân hàng, số điện thoại và những vấn 

đề liên quan đến dữ liệu cá nhân dễ bị các đối tượng xấu lợi dụng thực hiện hành vi 

vi phạm pháp luật. Cần tỉnh táo, thận trọng, kiểm tra kỹ khi người lạ, người tự 

xưng là lực lượng chức năng gọi điện yêu cầu cung cấp, xác minh, xác thực thẻ 

CCCD, tài khoản định danh điện tử VneID, tài khoản ngân hàng, mã OTP và 

những vấn đề liên quan đến dữ liệu cá nhân (tuyệt đối không cung cấp mã OTP, 

mật khẩu liên quan cá nhân). 

 3. Đề nghị Hiệp hội doanh nghiệp tỉnh, Ngân hàng Nhà nước Chi nhánh 

tỉnh Lạng Sơn chỉ đạo các doanh nghiệp trực thuộc trên địa bàn tổ chức phổ biến, 

quán triệt tới toàn thể cán bộ, công nhân viên, người lao động đặc biệt là những 

cán bộ, công nhân viên làm việc tại bộ phận tiếp nhận, xử lý công việc qua mạng 
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Internet về phương thức, thủ đoạn của các đối tượng như trên để nâng cao cảnh 

giác, phòng ngừa và ngăn chặn thiệt hại. Đồng thời, chú trọng bảo vệ dữ liệu cá 

nhân theo quy định tại Nghị định 13/2023/NĐ-CP, ngày 17/4/2023 của Chính phủ 

về Bảo vệ dữ liệu cá nhân. Tích cực, phối hợp thường xuyên, hiệu quả, linh hoạt, 

kịp thời với lực lượng Công an trong quá trình xác minh, điều tra, xử lý liên quan 

đến tội phạm công nghệ cao, lừa đảo chiếm đoạt tài sản. 

 Công an tỉnh Lạng Sơn trân trọng thông báo và đề nghị các cơ quan, đơn vị 

phối hợp thực hiện./. 

 

 

 

 

Nơi nhận: 
- Thường trực Tỉnh ủy (Báo cáo); 

- Thường trực HĐND tỉnh (Báo cáo); 

- UBND tỉnh Lạng Sơn (Báo cáo); 

- VP Đoàn Đại biểu Quốc hội tỉnh (Báo cáo); 

- Đồng chí Giám đốc (Báo cáo); 

- Như trên (Phối hợp); 

- Phòng PV01, PX03, PC06, PA03, PA04, PA05; 

- Lưu: VT, PA05 (HGĐ). 

 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

Đại tá Triệu Tuấn Hải 


