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S6: 4657/CAT-PA05 Lang Son, ngay 12 thang 9 nam 2023

\(/v Canh bao thu doan hra dao
chiém doat tai san qua phuong thurc
cai ing dung VNelD gia mao

Kinh gui:
- Thu truong cac Ban, so, nganh trén dia ban tinh Lang Son
- Uy ban MTTQ tinh va céc Poan thé tinh
- Chu tich UBND huyén, TP Lang Son
- Ngan hang Nha nudc chi nhanh tinh Lang Son, B&o Lang Son,
Pai PTTH tinh Lang Son, Hié¢p hoi Doanh nghiép tinh;

Thoi gian qua, tinh hinh toi pham st dung khdng gian mang hra dao chiém
doat tai san trén ca nudc noi chung va tinh Lang Son néi riéng dién bién phuc tap
véi nhiéu phuong thuc, tha doan khéac nhau, loi dung ving chong lan song di dong
gitra Viét Nam véi cac nudc trong khu vac hoic mdi khi cac co quan QLNN ban
hanh chi truong chinh sach méi lién quan dén tng dung, tha tuc hanh chinh phuc
vu nhén dan & tat ca cac linh vuc cia doi sdng xa hoi (giao thong van tai, y té, giao
duc, giao dich - thanh toan tai chinh - ngan hang.vv...) thi 1ap tac cac doi tugng
pham toi (chu yéu ngudi nudc ngoai) loi dung dé viét ra cac phan mém, tng dung
(App) lra dao trén Internet giong nhu cac ung dung that cia cac co quan, doanh
nghiép sau do6 tan phat trén MXH, 1am cho nguoi dan hiéu 1am va thuc té cho thay
cac thu doan ngay cang nhiéu, tinh vi, kho dy bao, khd phong ngira, gay buc xuc,
anh huong dén tinh hinh an ninh trat ty va doi séng nhan dan.

Noi én gan day 1a loi dung viéc luc lugng COng an ra quan hudng dan cai
dit, kich hoat tai khoan dinh danh dién tir trén Gng dung VnelD, cac dbi tuong da
tao c4c phan mém gia mao sau d6 gia danh luc lwong Cong an yéu cau nguoi dan
cai dat dé chiém quyén str dung dién thoai di dong roi chiém doat tai san trong ng
dung ngan hang dién tir. Trén dia ban Lang Son dd xdy ra vu viéc chiém doat tai
sdn véi hinh thac noi trén véi sé tién thigt hai gan 900 trigu dong véi thi doan
nhw sau: Cac d6i twong gia 1am luc luong Cong an dia phuong goi dién thoai van
dong ngudi dan di cai dat, kich hoat tai khoan dinh danh dién tor VNeID dé tao
10ng tin. Sau d6 cac dbi tuong s& goi y huéng din ngudi dan tu thuc hién trén dién
thoai di dong dé khdng can phai truc tiép dén co quan Coéng an. Céac ddi tuong
huéng din ngudi dan tai wng dung VNelD gia mao théng qua lién két dugc cung
cap vai ly do tich hop thdng tin, xac minh tai khoan. Khi cai dat ung dung ddi
tuong s& yéu cau nguoi dan cap tat ca cac quyén cho tng dung nhu truy cap danh
ba, Vi tri, tro ning (Accessibility) trén dién thoai. Ngay sau khi tng dung duoc cap
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quyén, dién thoai ciia ngudi dan s& mat quyén kiém soéat. V&i quyén truy cap tro
ning, cac d6i tuong s& theo ddi c4c thao tac cua ngudi ding trén man hinh dién
thoai, doc duoc ma OTP ngan hang guri vé dién thoai. Sau khi biét dugc théng tin
ding nhap dich vu ngan ngan hang dién tir cia ngudi dan, cac ddi tugng s& ding
nhap tng dung ngan hang dién tir va chuyén tién dén céc tai khoan ngan hang khac
dé chiém doat (Pdc diém dé nhdn biét dién thoai di déng da bi chiém quyén diéu
khién 1a: Khong truy cdp duwoc cai dat ing dung, phong chit trén dién thogi bj thay
doi, dién thoai thwong xuyén ti bdt sang man hinh va khi thao tac bi logn cam
ung).

Pé gop phan phong ngira, ngin chin va phdi hep dau tranh cé hiéu
qua véi loai téi pham nay, Cong an tinh Lang Son tran trong dé nghi:

1. Tha truéng cac Ban, S&, nganh, MTTQ, doan thé, UBND huyén, thanh
phd Lang Son quan tim chi dao, ting cudng tuyén truyén bang nhiéu hinh thac
dén can b, dang vién, nhan dan biét dé canh giac, tranh vao bay cua cac dbi tugng
lra a0, han ché thiét hai xay ra dong thoi phdi hop véi luc luong Cong an dau
tranh, xtr ly vai cac loai toi pham trén. Luc lugng Cong an khong lam viéc voi
cong dan qua dién thoai, moi van dé can giai quyét, xtr 1y lién quan dén to chac, ca
nhan déu thyc hién theo thi tuc, quy dinh caa phéap luat (diéu tra, x4c minh, xt ly
t6i pham, bat khdm xét, giai quyét thu tuc hanh chinh vé TTATGT, QLNN vé
TTXH, XNC, PCCC, Cép CCCD, cai dat - kich hoat tai khoan dinh danh dién tu
trén tng dung VnelD.vv...).

2. Bé nghi Ban Tuyén gi4o Tinh uy, S& Thong tin va truyén théng tinh
Lang Son chi dao cic co quan thong tan, béo chi, phét thanh truyén hinh trén dia
ban tang cuong phdi hop dang tai tin, bai trén cic phuong tién thong tin dai ching,
pho bién, chia sé trén cac trang mang xa hoi vé phuong thirc, thit doan cua cac doi
tuong loi dung, gia danh Cong an huéng dan cai dit, kich hoat tai khoan dinh danh
dién tir trén ung dung VnelD dé lira dao chiém doat tai san va bién phap phong
tranh, xu ly.

Trong do, tap trung tuyén truyén, canh bao dén nguoi dan, doanh nghiép
cha trong bao vé dir liéu ca nhan; khong dang, dua 1én mang xa hoi thé CCCD, tai
khoan dinh danh dién tar VnelD, tai khoan ngan hang, sé dién thoai va nhiing van
dé lién quan dén dit liéu ca nhan d& bi cac d6i twong xau loi dung thyc hién hanh vi
vi pham phép luat. Can tinh t4o, than trong, kiém tra k§ khi nguoi la, nguoi tu
xung 1a Iyc lugng chirc ning goi dién yéu cau cung cap, Xac minh, xac thyuc thé
CCCD, tai khoan dinh danh dién tr VnelD, tai khoan ngan hang, ma OTP va
nhitng van dé lién quan dén dit liéu ca nhan (tuyér déi khéng cung cdp ma OTP,
mdt khau lién quan ca nhan).

3. P& nghi Hiép hoi doanh nghiép tinh, Ngan hang Nha nudc Chi nhanh
tinh Lang Son chi dao cac doanh nghiép truc thudc trén dia ban to chic phd bién,
quéan triét toi toan thé can bd, cong nhan vién, ngudi lao dong dic biét 1a nhiing
can bo, céng nhan vién 1am viéc tai bo phan tiép nhan, xi ly cdng viéc qua mang
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Internet vé phuong thirc, thi doan cua cac déi twong nhu trén dé nang cao canh
giac, phong ngira va ngin chan thiét hai. Dong thoi, chi trong bao vé dit liéu ca
nhan theo quy dinh tai Nghi dinh 13/2023/NB-CP, ngay 17/4/2023 cua Chinh phu
vé Bao vé dit liéu ca nhan. Tich cuc, phéi hop thudng xuyén, hiéu qua, linh hoat,
Kip thoi véi lyc lwong Cong an trong qua trinh x4c minh, diéu tra, xir 1y lién quan
dén toi pham cdng nghé cao, lira dao chiém doat tai san.

Cong an tinh Lang Son tran trong théng bo va dé nghi cac co quan, don vi
phdi hop thuc hién./.

Noi nhén: KT GIAM DOC
- Thuong truc Tinh uy (Béo céo);

- Thuong truc HDND tinh (Béo céo);

- UBND tinh Lang Son (Béo cao);

- VP Poan Pai biéu Quéc hai tinh (Bo céo);

- Pdng chi Giam déc (Bao c4o);

- Nhur trén (Phéi hop);

- Phong PV01, PX03, PC06, PA03, PA04, PAOS5; S AN
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