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Lạng Sơn, ngày      tháng 01 năm 2020 

              

   Kính gửi: 

 

 

- Văn phòng HĐND tỉnh; 

- Văn phòng UBND tỉnh; 

- Các Sở, ban, ngành; 

- UBND các huyện, thành phố;  

 

Thực hiện ý kiến chỉ đạo của đồng chí Nguyễn Long Hải, Phó Chủ tịch 

UBND tỉnh tại Công văn số 47/VP-KGVX ngày 06/01/2020 của Văn phòng 

UBND tỉnh về việc tăng cường bảo đảm an toàn, an ninh mang trong dịp Tết 

Nguyên đán Canh Tý 2020; Công văn số 4791/BTTTT-CATTT ngày 

31/12/2019 của Bộ Thông tin và Truyền thông về việc đôn đốc tăng cường bảo 

đảm an toàn, an ninh mạng trong dịp Tết Dương lịch và Tết Nguyên đán Canh 

Tý 2020. 

Qua công tác theo dõi, giám sát trên không gian mạng của Cục An toàn 

thông tin, Bộ Thông tin và Truyền thông, tình hình diễn biến an toàn, an ninh 

mạng thế giới năm 2019, mỗi giây trên không gian mạng trung bình có 108 

cuộc tấn công mạng và 32 mã độc mới được tạo ra. Trong đó, đặc biệt là các 

cuộc tấn công có chủ đích (APT) nhằm vào các hệ thống viễn thông, tài chính, 

ngân hàng, các hệ thống thông tin quan trọng, hệ thống thông tin phục vụ 

Chính phủ điện tử. Tại Việt Nam có nhiều địa chỉ IP có kết nối đến các tên 

miền hoặc IP phát tán điều khiển mã độc trên thế giới, trong đó có nhiều trường 

hợp là các địa chỉ IP của các Bộ, ngành, địa phương có kết nối đến máy chủ 

điều khiển mã độc APT. 

 Để bảo đảm an toàn thông tin trong dịp Tết Nguyên đán Canh Tý 2020, 

Sở Thông tin và Truyền thông đề nghị cơ quan, đơn vị triển khai một số nội 

dung sau: 

1. Tiếp tục phổ biến, quán triệt, triển khai thực hiện Quyết định số 

1456/QĐ-UBND ngày 03/10/2013 của UBND tỉnh về việc ban hành Quy chế 

đảm bảo an toàn, an ninh thông tin trong hoạt động ứng dụng CNTT của các cơ 

quan quản lý nhà nước trên địa bàn tỉnh; Chỉ thị số 02/CT-UBND ngày 

11/4/2017 của UBND tỉnh về việc tăng cường công tác bảo đảm an toàn thông 

tin trên môi trường mạng tỉnh Lạng Sơn. 

2. Thủ trưởng các cơ quan, đơn vị chỉ đạo đơn vị trực thuộc rà soát các 

điểm yếu, lỗ hổng trên hệ thống, kiểm tra bóc gỡ phần mềm độc hại, phần mềm 

gián điệp, tấn công có chủ đích (APT); tăng cường triển khai các giải pháp bảo 



đảm an toàn, an ninh mạng cho các hệ thống thông tin của cơ quan, đơn vị 

mình 

3. Tăng cường theo dõi, giám sát, chủ động phát hiện sớm các nguy cơ, 

dấu hiệu tấn công mạng, kịp thời xử lý những vấn đề phát sinh, cử cán bộ kỹ 

thuật trực theo dõi, giám sát hệ thống thông tin của cơ quan, đơn vị mình trong 

dịp Tết Nguyên đán Canh Tý 2020. 

4. Trong quá trình thực hiện cần hỗ trợ, hướng dẫn hoặc phát hiện có 

nguy cơ mất an toàn thông tin ngoài khả năng xử lý đề nghị liên hệ với Trung 

tâm Công nghệ thông tin (thuộc Sở Thông tin và Truyền thông) là bộ phận làm 

đầu mối liên lạc ứng cứu sự cố trên địa bàn tỉnh, điện thoại: 0205.3818.657; 

0918.210.111. Hoặc liên hệ với Cục An toàn thông tin, số điện thoại 

0243.3943.6684, đường dây nóng 0869100320, thư điện tử ais@mic.gov.vn, để 

được hỗ trợ kịp thời và xử lý các vấn đề phát sinh của hệ thống thông tin. 

Sở Thông tin và Truyền thông đề nghị thủ trưởng các đơn vị quan tâm, 

chỉ đạo thực hiện các nội dung trên./. 

 

Nơi nhận:  GIÁM ĐỐC 

- Như trên;   
- UBND tỉnh (b/c);   
- Cục An toàn thông tin;   
- Lãnh đạo Sở;   
- Đội ứng cứu xử lý sự cố ATTT mạng;   
- T.Tâm CNTT&TT;   
- Lưu: VT, CNTT.    Nguyễn Quang Huy 

 


		2020-01-09T10:20:15+0700


		2020-01-09T11:15:47+0700


		2020-01-09T11:15:47+0700


		2020-01-09T11:15:47+0700




