~ UBND TINH LANG SON CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc 1ap - Tw do - Hanh phc

S6: 606 /STTTT-TTBCXB Lang Son, ngay 73 thang 4 nam 2020

V/v canh bao cac thu doan lira dao
chiém doat tai sdn qua mang xa hoi

Kinh gui:
- Pai Phat thanh va Truyén hinh tinh;
- Bao Lang Son;
- Cong Thong tin dién tu tinh;
- UBND céc huyén, thanh phé.

Thoi gian qua, mic du lee lugng chice ning da ting cuong tuy@n truyén,
canh béo vé cac thu doan lra dao chiém doat tai san qua mang x& hoi facebook,
zalo, wechat... ctia cac d6i twong pham toi, nhung cic hanh vi lira dao chiém
doat tai san bang hinh thic nay van dién bién phuc tap nhat 1 trong thoi diém
toan dan dang phong, chdng dich Covid-19 va thuc hién cach ly xa hoi. Trudc
tinh hinh trén, S¢ Thong tin va Truyén thong dé nghi cac co quan, don vi:

1. Tang cwong cong tac tuyén truyeén vé cach nhéan biét cac thii doan
lira dao chiém doat tai san qua mang x& hoi ndi com trong thai gian gan
daydén toan thé can bd, dang vién va ngwoi dan trén dia ban dwoc biét va
canh giac. Cu thé qua cac hanh vi sau:

- Mao danh co quan nha nwéc, doanh nghiép: Cac d6i twong hra dao
théng qua nhitng thdng tin c& nhan nan nhan chia sé trén mang x& hoi roi gia
mao 1a nhan vién nha mang vién thdng, nhan vién ngan hang... dé thong bao
cudc, 18 suit ngan hang yéu cau nan nhan phai nop vao tai khoan cua ching;
hogc gia danh can b cac co quan tu phap nhu: Cong an, Vién Kiém sat, Toa &n
goi dién thoai cho nan nhan de doa c6 lién quan dén vu viéc vi pham phép luat
nao d6 yéu cau chuyén tién vao tai khoan do ching chi dinh dé dugc giam nhe
t6i hozc khdng bi xir 1y, sau d6 chiém doat tai san cta nan nhan.

- Hack tai khodn dé lira dao: Cac doi tugng sir dung cac phan mém dé
chiém duoc tai khoan mang xa hoi facebook, zalo... cia mot ngudi ndo do, sau
d6 sé& dung tai khoan dé dé nhan tin dén ban be, nguoi than cia ngudi d6 dé nho
chuyén tién, nap thé cao dién thoai.

- Gid mgo ban hang qua mgng: Déi tuong loi dung viéc mua ban hang
qua mang, ngudi mua khodng truc tiép xem hang, tir d6 ddi tuong co thé giao
hang gia, kém chét luong, khong dung véi quang cao cho ngudi mua; hoic doi
tuong yeu cau khéach hang tng trudc mot khoan tién trudc khi giao hang. Nhiing
khach hang nhe da, ca tin sau khi tng tién cho cac ddi twong lira dao s& bi ddi
tugng chan tai khoan khong thé 1ay lai tién.

- Link clip, énh néng: Dang lira dao nay thuong xuat hién duéi dang
comment kém theo link dudi cac bai viét trong cac group. Nan nhan td mo bam
vao link dan s& bi chiém doat tai khoan facebook va théng tin ca nhan; hoic
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duong link d6 con kém theo yéu cau cai dat phan mém nhu Flash Player ma néu
nan nhan cai vao may thi s& bi kiém soat ca may tinh, mat cac théng tin, tai liu
quan trong luu trit trong may tinh.

- Tang qua tir nwéc ngoai: Pdi tuong lira dao s& gia mao ngudi nudc
ngoai két ban vai nan nhan qua mang xa hoi, sau khi néi chuyén mét thoi gian
s& dé nghi duoc ting nan nhan Mot mon qua, nhung dé nhan duoc moén qua do
thi nan nhan phai chi mét khoan tién dé thanh toan phi hai quan va phi vén
chuyén. Mén qua thuong duoc néi 1a cé gi tri 16n dé mac phi hai quan cao
khién nan nhan khoéng nghi ngd ma chuyén mét sé tién lén cho ddi twong lia
dao.

- Bdy tin dung den: Day 13 mot trong nhiing hinh thuc lira dao cho vay lai
suat cao qua App (g dung) trén mang xa hoi dé du dd nhimg nguoi dang can
tién tra no hodc giai quyét céng Vlec “nong”. Ngudi vay chi can hinh anh chu:ng
minh nhan dan, hinh anh ca nhan, s6 ho khau... 1a c6 thé dé dang vay duoc tién
ma khéng hé duoc tu van céach tinh 14i phai tra. Pay 1a by ma nhiing nguoi di
vay khong luong trude duoc, dén khi 1Gn sau vao cac khoan vay méi biét céch
tinh 14i, c6 khi 1én dén 200%/thang.

2. Tuyén truyén vé cac ché tai xir Iy hinh sw va hanh chinh d6i véi cac
hanh vi lira d4o chiém doat tai san qua mang x& hoi

2.1. Ché tai xa Iy hinh sw: Quy dinh tai Piéu 174, (Vin ban hep nhat)
Bé Ludt hinh si sé 01/VBHN-VPQH ngay 10/07/2017

Piéu 174. Tgi liva ddo chiém dogt tai san

1) Nguwoi ndo bang thii doan gian doi chiém doat tai san ciia nguoi khac
tri gia tir 2.000.000 dong dén dwdi 50.000.000 dong hodc duwdi 2.000.000 dong
nhung thugC mot trong cdc truong hop sau day thi bi phat cadi tao khéng giam
giit dén 03 nam hodc phat t0 tir 06 thang dén 03 nam:

a) Pd bi xir phat vi pham hanh chinh vé hanh vi chiém doat tai san ma
con vi pham;

b) Pd bi két an vé téi ndy hodc vé mét trong cac téi quy dinh tai cdc diéu
168, 169, 170, 171, 172, 173, 175 va 290 cua B¢ ludt nay, chua dwoc x0a an
tich ma con vi pham;

¢) Gay dnh hwong xdu dén an ninh, trdt tir, an toan xa hdi;

d) Tai sdn la phuong tién kiém séng chinh cia nguoi bi hai va gia dinh
ho.

2. Pham tgi thugc mot trong cdc trueong hop sau ddy, thi bi phat tu tur 02
nam dén 07 nam:

a) CO to chuc;
b) C6 tinh chdt chuyén nghiép;
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¢) Chiém doat tai san tri gia tir 50.000.000 dong dén dwéi 200.000.000
dong;

d) Tai pham nguy hiém:;

d) Loi dung chic vi, quyén han hodc loi dung danh nghia co quan, t6
chuc;

e) Dung thu doan xao quyét.

g. (diroc bai bo)

3. Pham tgi thugc mét trong cdc truong hop sau day, thi bi phat tu tu 07
nam déen 15 nam.

a. Chiém doat tai san tri gia tir 200.000.000 dong dén dwéi 500.000.000
dong;

b. (duwoc bai bo)

C. Lot dung thién tai, dich bénh.

4. Pham tgi thugc mét trong cdc truong hop sau day, thi bi phat tu tor 12
nam dén 20 nam hodc tu chung than:

a. Chiém dogt tai san tri gia tir 500.000.000 dong tré 1én;

b. (duoc bai bo)

c. Loi dung hoan canh chién tranh, tinh trang khan cap.

5. Ngwoi pham téi con cd thé bi phat tién tir 10.000.000 déng dén
100.000.000 dong, cim dam nhiém chic vu, cdm hanh nghé va lam céng viéc
nhdt dinh tir 01 ndm dén 05 nam hodc tich thu mét phan hodc toan bg tai sdan.

2.2. Ché tai xi Iy hanh chinh: Quy dinh tgi Diéu 81, Nghi dinh
15/2020/ND-CP ngay 03/02/2020 cia Chinh pha quy dinh xi& phat vi pham
hanh chinh trong linh vwe buwu chinh, vién thdng, tan sé vo tuyén dién, cong
nghé thoéng tin va giao dich dién ti(co hiéu luc tir ngay 15/4/2020, thay thé
Nghi dinh 174/2013/ND-CP ngay 13/11/2013 cua Chinh phu quy dinh xi phat vi
pham hanh chinh trong linh viee buu chinh, vién thong, cong nghé théng tin va
tan sé vo tuyén dién).

Piéu 81.Vi pham quy dinh vé sir dung mgng nham chiém doat tai san

1. Phat tién tir 30.000.000 déng dén 50.000.000 dong doi véi hanh vi loi
dung cdc phiwong tién giao tiép tryc tuyén trén mang internet, mang vién thdng
nham chiém doat i san cua té chirc, cd nhan ¢ tri gid duwdi 2.000.000 dong.

2. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi véi mét trong
cac hanh vi sau:
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a. Truy cdp bat hop phap vao tai khodn cia té chic, cd nhan nham chiém
doat tai san ¢ tri gid dudi 2.000.000 dong;

b. Thiét ldp hé thong, cung cdp dich vu chuyén cudc goi quéc té thanh
CugcC goi trong nwdc phuc vy cho Muc dich lira ddo, chiém doat tai sdn ¢ tri gia
dudi 2.000.000 dong;

c. Trém cap hodc si dung trai phép thong tin vé tai khodn, thé ngan hang
cua té chite, cd nhdn dé chiém doat, gay thiét hai tai sdn hodc dé thanh toan
hang hda, dich vu ¢d tri gid duwéi 2.000.000 dong...

3. Tuyén truyén ngudi dan nang cao nhan thirc, trach nhiém cia ban
than khi tham gia mang xa hoi

Khong chi tréng cho vao viéc xit Iy ciia cac co quan 6 tham quyén ma
nguoi dan can nang cao canh giac khi tham gia cac hoat dong trén mang xa hoi
dé tu bao vé minh bang cach han ché chia s¢ thong tin ca nhan trén mang; khong
giao dich chuyén tien trén mang xa hoi véi nhitng nguon khong an toan; than
trong trong viéc dat méat khau, khong nén dat mot mat khau cho tat ca céc tai
khoan, hay dat mat khau qua don gian nhu dung ky tu thudng, nam sinh hay céc
day so lién tuc... d¢ tranh bi ké xau lgi dung, chiém doat tai san.

4. UBND céc huyén, thanh phd

Chi dao, don déc cac co quan, don vi truc thudc, hé thong truyén thanh co
s& tuyén truyen cac ndi dung néu trén./.
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