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SU DUNG THONG TIN CA NHAN CHIEM QUYEN SU DUNG, GIA DANH TAI KHOAN MANG XA HOI
PE LUA PAO CHIEM DOAT TAI SAN

Loi dung viéc nguorl dan dé 16 thong tin ca
nhan trén mang xa hoi cac dbi tuforng dung
cac thong tin nay dé chiém quyen sir dung tai
khoan mang xa hoi sau d6 nhan tin cho ngudi
than, ban bé cua chu tai khoan vay, muon
tién roi chiém doat

Tao tai khoan mang xa hoi c6 tén, hinh dai
dién va cic thong tin c4 nhan khic giong véi
tai khoan chinh chu sau d6 nhan tin cho
nguoi than, ban bé cta chu tai khodn dé vay,
muon tién roi chiém doat

Tao tai khoan mang xa hoi c6 tén, hinh anh
va céc thong tin ca nhan cla nha ban hang
trén mang xa hoi va dang ban san pham
glongo voi nha ban hang. Yéu cau ngudi mua
chuyen tién dén tai khoan cta nha ban hang
that roi lién he v6i nha ban hang giri san

pham cho déi tuong.

GIA DANH CAN BQ, CO QUAN, DOANH NGHIEP PE LUA PAO

Gia danh co quan Cong an, Toa an, Vién kiém sat goi dién th()ng bao nguoi dan bi xur phat vi pham giao thong hogc lién
quan dén cac vu an dang diéu tra yéu ciu nguoi dan phai cung cap théng tin ca nhan, tai khoan ngan hang va chuyen tién
dé x&c minh, chay toi sau d6 chiém doat.

Gia lam nhan vién Ngan hang thong bao tai khoan cta nguoi dan bi 151, bi khoa rdi yéu cau cung cap théng tin ca nhan,
thdng tin tai khoan ngan hang, ma OTP dé xac minh, sira 161, md khéa tai khoan sau d6 chiém doat tién trong tai khoan.

Gia 1am nhan vién thu tién dién, nudc goi dién thdng béo va giri kém hoa don gia yéu cau bi hai chuyén tién thanh toan
sau d6 chieém doat.
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EMERGENCY DEFAR I MEN

Gia lam glao Vvién nha truong, nhan vién y té goi dién thoai thong b&o cho ngudi dan vé viée con, em cua ho bi tai nan
phai nhap vién va yéu cau chuyén tién dé lam tha tuc cap ctru néu khong s& nguy hiém dén tinh mang.

Gia 1am ngudi nude ngoai két ban, 1am quen va néi chuyén véi ngudi dan sau d6 hira hen s& ting tién, qua co gia tri cao
va s€ vé Viét Nam tham. Sau d6 gia lam nhéan vién s&n bay, buu dién, hai quan goi dién yéu cau ndp thué, phi dé lam thu
tuc nhan qua.

Gia lam nhan vién nha mang vién thdng, goi dién thong bao khda sim vi chua chuin héa thué bao yeu ciu cung cép théng
tin ca nhan, ma OTP... Sau d6 dung thong tin nay dé chiém quyén sir dung sim dién thoai. Sau d6 sir dung sim dién thoai
dé chiém doat tién trong cac ung dung ngan hang.

Gia lam nhan vién Ngan hang goi dién moi nguoi dan rit tién mit trong thé tin dung voi chi phi thap. Yeu cau nguoi dan
cung cap anh chup hai mat thé tin dung hodc thong tin in trén thé sau d6 chiém doat han mic tién trong thé tin dung.

SU DUNG CUQC GOQI DEEP FAKE, DEEP VOICE PE LUA PAO

Thu thap thong tin glong no6i, hinh anh cua ngum mubn gia mao. Su dung tri tué nhan tao dé tao video, cudc goi gid. Khi cac ddi twong goi
dién cho nguoi dan s€ c¢6 hinh anh, giong néi nhur nguoi chiing muon g1a mao. Hinh thirc nay cac ddi twong ding dé phuc vu hoat dong lira
dao gia danh hodc chiém quyén st dung, gia tai khoan mang xa hoi

TUYEN CONG TAC VIEN, LAM NHIEM VU NHAN THUONG PE LUA PAO

Quang cao trén cac mang Xa hoi, g01 dién thoai truc tiép cho ngudi dan véi noi dung tuyen cong tac vién cua cac trang
thuorng mai dién tu, cac nhan hleu noi tleng lam nhiém vu nhan thuéng. Ban dau nhiém vu sé 1a thich, chia s¢ video, danh
gia san pham va duoc nhan phan thuong gia tri thap Sau khi lay dugc 10ng tin cua nguoi dan cac do6i tugng yéu cau nguoi
déan lam nhiém vy ¢0 so6 tlen thuong 16n hon chuyen tlen cho, do6i Jfuong de thye hién nhiém vu sau d6 s€ nhan duoc tién hoa
hong theo so tién da chuyen Cac nhiém vu s€ tang dan s6 tién can chuyén va xuét hién cac 16i yéu cau nguoi dan phai nop
thém tién néu khong s€ mat so tién da chuyén trude d6. Khi nguoi dan khéng con kha ning chuyén tién thi cac dbi tuong s&
chiém doat toan bo s tién.
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Quang cao trén cac mang xa hoi tuyen cong tac vién Online lam vi€c tai nha véi cic cong viéc don gian nhu lip
but bi, su vong tay, dén tranh da... v6i murc luong hap dan. Cac 601 tugng yéu cau nan nhan chuyén trude mot
khoan tién coc dé nhan san pham vé lam tai nha. S tién nay sau do s& bi chiém doat.

Quang céo dich vu hen ho qua mang, gai goi tryc tuyen gu1 hinh énh nhitng phu nit c6 ngoai hinh dep cho nguorl dan chon
rdi yéu cu lam nhiém vu dé m¢ thé hen ho. Yéu cau nguon dan lam nhiém vu chuyen ticn va nhan hoa hong, SO tlen dé
thuc hién nhiém vu sé tang din va xuat hién cac 16i yéu cau nguoi dan phai nop thém tlen néu khong s& mat so tién da

chuyen trude d6. Khi ngudi dan khong con kha nang chuyén tién thi cac dbi tugng sé chiém doat toan bo sb tién da chuyén.




MOI VAY TIEN TRUC TUYEN PE LUA PAO

Quang cao cho vay t1en trén cac mang xa hoi, goi dién tryc tiép cho nguorl dan moi vay tién voi 13i suat thip hon lai suat ngan hang, thu tuc
don glan khong can thé chap tai san... Gui lién két dén website gia co giao dién glong v6i ngan hang hoic cac t6 chire tin dyng va yéu cau
nguoi vay nhap céc thong tin ca nhan va khéi tao khoan vay. Luc nay trén website s hlen thi ngum dan ¢6 khoan tién cho rut, tuy nhién
khi nan nhan thyc hién rat tién s& xuat hién 15i va khong thé rat vé dwoc. Sau d6 cac dbi tugng s€ dua ra cic ly do la nguoi vay cung cap
sai thong tin c4 nhan, thong tin tai khoan ngén hang hodc thyc hién khong ding thao tac roi yeu cau ngudi dan phai chuyén tién dé xac
minh, thay d6i thong tin méi rat duge t1en Neu ngu01 vay khong chuyén tién cac ddi tugng s€ de doa khoan vay da dugc khéi tao néu
khong chuyén tién dé rat vé& ngudi vay van phai thanh toan khoan vay va bi ngan hang thu héi no.
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Thong qua mang x4 hoi dang bai rao ban cac mat hang, sdn phim dang duoc ua chudng, combo du lich..
thip hon gi4 thi trudng tuy nhién dé mua dugc san pham phai chuyén mot phan hodc toan bo sb tién hang cho ddi
tugng. S6 tién nay sau d6 sé& bi chiém doat.

Loi dung céc hoat dong tir thién nhan dao cac dbi tuong kéu goi ung hd, quyén gép t1en cho cic gia dinh ¢ hoan
canh kho khan, hiém ngheo thong qua cac mang xa hoi. Sau khi cac nha hao tam chuyén tién tir thién cac ddi tuong
s& chiém doat s6 tién nay.
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Ding tai cac thong tin tuyén ngu(n mau nhi, cau thi nhi trén cidc mang xa hoi dé tiép can, du do cac bac phu huynh
cho con tré ding ky tmg tuyén sau d6 yéu cau nan nhan dong nhiéu loai phi dé chiém doat.

MOI CHAO PAU TU CHUNG KHOAN, TIEN AO, PA CAP PE LUA PAO

Quang céo trén cac mang x& hoi, goi dién, nhén tin truc tiép cho
nguoi dan moi nguoi dan tham gia vao cac nhom trén cac mang xa
hoi dé tham gia cung dau tu ching khoan, tién 4o. Nhimg nhém nay
s€ c0 cac tai khodn ao do cac doi twgng 1ap nén va ding cac hinh
anh, ngi dung dau tu thang sO tién 16n. Sau d6 cac doi tuong guri
duong link, huorng dan ngudi dan tham gla vao Ccac san chung
khoan, tién o gia do cac doi tuong tu tao nén co giao dién website,
tmg dung gidng voi cac san chung khoan, tién ao uy tin. Khi ngum
dan tin tudng, dau tr vao cac san ching khoan, tién do nay s& bi
chiém doat toan b so tién.

Quang cao trén cac mang x& hoi, goi dién, nhan tin truc tlep cho
nguoi dan hoac t6 chirc cac cude hoi thdo, tuyén truyen ¢ nhiéu noi
trén ca nudc dé moi nguoi dan gop vén tham gia vao cac du an 4o,
mua cb phin cua cac cong ty nudc ngoai do chung dung |én dé duoc
hudng loi nhuan khung. Ngoai ra khi nguoi dan ri thém duoc ngucn
khac dau tu s€ duoc chiét khau hoa hong tir khoan dau tu cta ngum
den saul. Bang cach dung tién ciia nguoi den sau tra lai cho nguoi
dén trudc cac déi twong 16i kéo dugc rat nhiéu ngudi tham gia thu
dugc ) tlen cuc ky 16n lac nay cac dbi tugng s& chiém doat toan bo
sO tién va cit dut lién lac véi nguoi dan.

LUA PAO DICH VU TREN MANG INTERNET PE CHIEM POAT TAI SAN

Quang cao trén cac mang x& hoi dang ban cac loai tai khoan co tinh phi nhu Google drive, Onedrive, Youtube Premium,

Canva, Netflix..

. voi gia ré hon gia cta nha cung cap dich vu. Khi ¢ nguoi dang ky cac dbi tuong tu van mua cac goi thoi

gian dai ttr 06, 12 thang tro 1én dé dugc hudng vu dai gia re, nhiing tai khoan nay sau do chi stir dung dugc khoang 01 thang
ngudi mua s€ bi chiém doat so6 tién dong trude cho cac thang tiep theo.

Quang c4o trén cac mang x& hoi dich vu lay lai tai khoan Facebook bj mat, ma khoa Facebook vi pham chinh sach

cua nha phat hanh, dang Y tlck xanh Facebook, tang like, tang share, tang tuong tac ban hang...

Khi nguoi dan c6

nhu ciu cac ddi tuong yéu cau nguoi dan thanh toén trude phi dich vu rdi chiém doat.

Quiéng c&o trén cac mang x& hoi dich vu cho sb dénh dé. Khi ngudi dan nhan tin mua s6 cac dbi twong s& cho cac sé ngiu
nhién néu tring s& yéu cau nguoi dan chi tra tién hoa hong.

GIA MAO TRANG THONG TIN PIEN TU CUA CO QUAN, DOANH NGHIEP, NGAN HANG

Tao website gia mao 0 giao dién gidng véi website cua cac co quan, doanh nghiép, ngan hang Nguoi dan khi thue hién khai bao thong tin
trén cac website nay s& bi danh cap thong tin ca nhan va chiém doat tién trong tai khoan ngan hang.

GIA MAO DICH VU LAY LAI TIEN CHUYEN NHAM, TIEN BI LUA PAO QUA MANG

Sau khi cac déi tuong lira dao chiém doat tai san cua nguoi dan, cac dbi _tuong goi dién cho nan nhén ty xung la Cong an,
Ngan hang thong béo cac dbi twong lira ddo da bj bat de dugc nhan lai tién bi chiém doat nguoi dan can cung cap thong tin
cé nhan, thong tin tai khoan ngan hang hoac chuyen tién dé xac minh danh tinh sau d6 tiép tuc chiém doat s6 tién.

Tao trang ca nhan, Fanpage, Nhom trén mang X hoi quang cao la luat sw, nhan vién ngan hang co thé gilp nguoi dan lay lai
tién da bi lira qua mang, lay lai tién chuyen khoan nham. Y&u ciu nguoi dan thanh toén phi hodc cung cap thdng tin ca nhan,
thong tin tai khoan ngan hang, ma OTP dé chiém doat tai san.




LUA DAO CHUYEN TIEN

Gt tin nhan gia noi dung chuyen tién glong v6i tin nhin thong b&o [ Chuyén tién dén tai khoan ciia ngudi dan kém theo tin nhan xac
giao dich duoc cong tién vao tai khoan cua ngan hang gui dén s6 [nhan vay tién thanh cong. Sau khoang 01 tuan s& lién lac doi tlen
dién thoai cua nguoi dan sau do lién lac bao bi chuyén nham tlen va|kem theo lai suat cao. Cac d01 tuong s& doa nat, bdi nho, uy hiép
yéu cau ngudi dan chuyén tra tién vao tai khoan do chdng cung cdp. |tinh thin néu bi hai khong tra tién.

SU DUNG UNG DUNG GIA MAO CHIEM QUYEN PIEU KHIEN PIEN THOAI DI PONG

Gia lam Cong an, Co quan nha nudc goi dién huéng dan nguoi dan cai dat tmg dung dé kich hoat tai khoan dinh danh dién tir
VNelD, khai bao nop thué... Khi nguoi dan cai dat ung dung do dbi twong cung cip s& bi chiém quyén diéu khién dién thoai
va chiém doat tién trong tai khoan ngan hang.

Lam gia cac tro choi, ung dung dién thoai c6 tinh phi trén ctra hang Gmg dung cua dién thoai dang tai mién phi Ién céac
website, mang xa hoi (Zalo, Facebook...) Khi nguoi dan cai dat ung dung nay s€ bi chiém quyén diéu khién di¢n thoai va
chiém doat tién trong tai khoan ngan hang.

CO QUAN CONG AN
KHUYEN CAO VA PE NGHI

dang tai, chia sé thong tin ca nhan Ién mang Internet.

truy cap vao cic website ma trinh duyét web canh bao nguy hiém,
nhan vao cac dudong link la.

- chuyén tién cho bat ky ai thong qua dién thoai, internet ma chwa biét
rd vé ho. Khi nguéi quen, nguwdi than héi muon tién, nhé chuyén tién hay goi
dién dé xac nhan lai thong qua kénh lién lac khac.

- Co quan nha nuéc Iam viéc qua dién thoai, néu can s& mei dén tru
s& lam viéc.

- Tuyét doi cung cap ma , tai khodn, mat kh3u Internet Banking,
Mobile Banking cho bat ky ai.

- Da s0 cac cach kiém tién dé dang trén mang x3 hdi, mang Internet déu la cic
hanh vi ltra ddo chiém doat tai san

Cap nhat cac thong tin m&i nhat vé thi doan cia téi pham sir dung cdng nghé cao tai Fanpage
“Phong An ninh mang va phong chdng téi pham str dung céng nghé cao Cong an Lang Son”

https://www.facebook.com/
anninhmanglangson







